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IEU Kabul Edilebilir Kullanim Politikasi tim kullanicilar kapsar. Politika maddeleri hem ofis
icindeki hem de ofis digindaki kullanim igin gegerlidir. Ayrica bazi alanlarda kullanicinin
sorumlulugunda galigan 3. parti ¢alisanlari igin de kabul edilebilir kullanim kurallari bu politika ile
tanimlanmaktadir.

2.1. Personel Bilgisayar Tahsisi Politikasi

IEU'da gorev yapan kullanicilara, gérev tanimlari geregi bilgi teknolojileri donanimlari tahsis
edilmekte, kullandiriimakta ve yenilenmektedir. Donanimlarin tahsisinde satin alma ve kiralama
yontemi tercih edilmektedir.

Tahsis edilecek donanim, her ¢alisana, IK biriminden veya DYS (Dokiiman Yénetim Sistemi)
uzerinden gelen talebe istinaden gérev tanimina veya IEU tarafindan belirlenmis kullanim
kriterlerine uygun olarak verilmektedir. Her seviyedeki ¢alisana normal kullanim ihtiyaglari
gergevesinde standart uygulamalarin bulundugu donanim tahsis edilmektedir. lleri seviye
konfiglirasyona sahip donanim, standart donanimin kullanicinin ihtiyacini karsilayamadigi ¢zel
durumlarda DYS (zerinden talep agilarak, Rektér veya Genel Sekreter ve Bilgi Teknolojileri
Direktorlugt onayi ile verilebilir.

Masaustl ve dizustu bilgisayarlarin satin alma tarihinden itibaren en az bes yil kullaniimasi
hedeflenmelidir. Bes yillik kullanim siresi iginde kisinin kullanici profilindeki herhangi bir degisiklik
sebebiyle bilgisayarinin degistirimesi giindeme gelirse, mevcut bilgisayar |[EU blnyesinde baska
bir uygun kullaniciya verilebilir.

Bilgi teknolojileri ile baglantili tim donanim (yazici, pc, notebook vb.) talepleri DYS (izerinden
talep acilarak, Rektér ve/veya Genel Sekreter ve Bilgi Teknolojileri Direktérulugunin onayi ile

alinmaktadir.
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IEU bilgisayar ve iletisim sistemlerinin kisisel kullanimi, gerekli oldugu durumlarla kisitlanmalidir.
Kisisel kullanim, e-posta zincirlerinin yayllmasina yardimci olmak veya yaratmak, uygunsuz veri
ve resim aligverisi yapmak, is aramak, kumar oynamak ve politik aktivitelere katilmak gibi
hareketleri iceremez. is ile ilgisi olmayan kisisel dosyalar (fotograflar, mp3, filmler, vb.)
tutulmamalidir. IEU BTD ortak paylagim sunucularinda ve her turlii BT donaniminda saklanan is
disi kigisel dosyalari haberli/habersiz bir sekilde denetleme ve silme hakkina sahiptir. Kullanici,
isi geredi kendisine teslim edilecek tum demirbaslari iyi korumak ve dikkatle kullanmakla
yukumludar.

Kullanici, internet kullanimi ve sesli haberlesme aktiviteleri dahil olmak tizere, tim bilgi sistemleri
ve iletigim imkanlarinin kullaniminda ve bu imkanlarin saglanmasinda, basta 5651 sayili yasa
olmak Gzere ilgili Turkiye Cumhuriyeti yasalarina, uluslararasi hukuka ve genel etik kurallarina
uymakla yukumltdur. Kullanicilar, bilgisayarlarinda bulunabilecek standart is ve ofis uygulamalari
disindaki yazilimlar (IEU BTD tarafindan kurulmus isletim sistemi, virlis koruma, ofis
uygulamalari, is uygulamalari vb. disindaki yazilimlar) icin telif hakki koruma duzenlemelerine
uymakla sahsen sorumludur.

Diger kullanicilarin kimlik dogrulama ve erisim kontrol araglarini (VPN, fiziksel gegis kontrol karti,
vb.) ele gecgirmeye calismak, IEU kaynaklarina zarar vermek ya da Uglinct taraflara IEU
kaynaklarini kullanarak zarar vermek yasaktir. Kullanicilar teknik olarak mumkin olsa bile is
sorumluluklari geregi erisim ihtiyaci olmayan kaynaklara erismemelidirler. Kullanicilar bu
hususlarda bir zafiyet fark ederse BTD birimine bilgilendirmekle yukiumlidir.

Tum iletisimde genel prensip olarak kurumsal ve genel etik ve nezaket kurallarina uyulmalidir.
Ayrica iletisim sirasinda kurum c¢alisanlarina, 6grencilere ve diger taraflara zarar verecek hakaret
iceren ifadeler kullanilamaz. IEU bilgi kaynaklarinin personel tarafindan yasal olmayan sekilde
kullanimi halinde yasa uygulayicilar ile isbirligi yapabilir.

Talep eden kullanicilara BTD uygun gérmesi durumunda ise “lokal admin (yerel yonetici)” yetkisi
taahhltname ile verilebilir.
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Kullanicilar bilgisayarlarinda kurulu olan ve IEU BTD' nin saglamis oldugu yazilimlarin disindaki
kullanacaklari yazilimlarin lisanslarinin tam olmasindan sorumludur.

Kullanici, IEU tarafindan kendisine tahsis edilecek her turlii kod, sifre, cep telefonu, bilgisayar,
tablet, manyetik kart ve benzeri malzemeleri IEU’nin belirledigi ve belirleyebilecedi amaclar icin
kullanmalidir. Kullanici, IEU tarafindan saglanan internet hizmetini ve IEU'nin milkiyetinde olan
elektronik posta (e-mail) iletisimini sadece is amagli olarak kullanabilir.

IEU; bilgisayar veya IEU sistemlerine otomatik olarak kaydedilen e-mail iletisimini ve IEU
tarafindan tahsis edilen bilgisayar, tablet, cep telefonunu, ve benzeri donanimi haber vermeksizin
denetleyebilir. Kullanici konu ile ilgili [EU talimatlarina aynen uymalidir. IEU; mulkiyeti IEU’ya ait
olan tum donanim ve iletisim agdi Uzerinde denetleme yapma hakkina sahiptir. Kullanici; ilgili
hakkin kullaniminin kisisel haberlesme 6zgurligtne midahale teskil etmedigini pesinen kabul
etmektedir.

Hukuki sureglere kaynak teskil etmesi ve sistemlerin giivenli bir sekilde isletiimesi amaciyla, IEU
tarafindan uygun gérilen sistemlerin, uygulamalarin, kullanici iglemlerinin ve bilgi sistem agindaki
veri akisin iz kayitlari ajanh veya ajansiz iz toplama yéntemleri kullanilarak toplanilabilmektedir.
ligili faaliyetler; kisisel islemler ile alakal olarak kullaniimis olsa bile, sahsi bilgi olarak kabul
edilmemektedir ve kullanicilar her zaman denetime acgik oldugunu bilerek islemlerini
yurutmelidirler.

Kullanici; 26/9/2004 tarihli ve 5237 sayili Turk Ceza Kanununda yer alan; intihara yénlendirmeye,
cocuklarin cinsel istismarina, mustehcenlige, fuhusa, uyusturucu veya uyarici madde
kullanilmasini kolaylastirmaya, siddet ve intihara yonlendirmeye, saglik i¢in tehlikeli madde
teminine, kumar oynanmasi igin yer ve imkan saglamaya yénelik internet sitelerine girmemeli,
devlet biyuklerine hakaret etmesi ve gazete, forum ve benzeri sitelerde IEU'yu kiigik dusurici
ve kamuoyunu yaniltmaya yénelik yorumlar ile 6zel hayatin gizliligi, kisilik hakkinin korunmasi ve
kisisel verilerin korunmasina iligkin sug olusturabilecek nitelikteki bilgi ve islemleri IEU’nun internet
hatti Uzerinden yapmasi durumunda cezai ve hukuki sorumlulugun tarafina ait oldugunu bilmelidir.

Kullanici, IEUnUn sunuculari Uzerinde sahsina tahsis edilen kullanici kodu/sifre ikilisi ve/veya IP
(Internet Protocol) adresini kullanarak gergeklestirdigi her tiirlii etkinlikten, IEU bilisim kaynaklarini
kullanarak olusturdugu velveya kendisine tahsis edilen IEU bilisim kaynadi Uzerinde
bulundurdugu her turltt kaynagin (belge, dokiiman, yazilim vb.) 5651 Sayili Kanun uyarinca icerik
saglayici sifatiyla igeriginden sorumlu oldugunu bilmelidir.
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Kullanici, tarafina teslim edilmis elektronik ortamda yapilan is ve islemlerde kullanilan yazilim,
donanim, ara¢ ve gere¢ Uzerinde IEU’nun bilgisi diginda hicbir mekanik ya da yazilimsal
yapilandirma degisikligi yapmamalidir.

Kullanici, kendisine is amagli tahsis edilen bilgisayara IEU tarafindan yiklenmis isletim sistemi
ve uygulama yazilimlan disinda herhangi bir isletim sistemi veya lisanssiz yazilim ytklememelidir.
IEU tarafindan ytklenmemis yazilimlardan dogacak her tirli hukuki sorumluluk kullanici
sorumlulugundadir.

Kullanicl, bilgisayarinda kendisine verilen "kullanci adi" ve "sifre" ile oturum agmali, ¢alismasi
bitince, oturumu veya bilgisayari kapatarak bilgisayara baskalarinin fiziksel erisimine firsat
vermemelidir. Bilgisayarinin basindan kisa sureli ayriimalarinda bilgisayar oturumunu
kilitlemelidir.

Kullanici, IEU tarafindan tahsis edilen bilgisayar, cep telefonu, tablet, intranet ve internet
ortaminda yer alan IEU ve igle ilgili her tirlii veri, bilgi ve belgeyi: flash memory, external hard
disk gibi veri saklayicilarla, donanimlarla ve yazili, basili veya dijital alt yapi gibi yéntemlerle
iIEU’ya bilerek veya bilmeyerek zarar verme amaci ile kurum disina gikarmamalidir. Sahip oldugu
kisisel sair bir mail adresine yonlendirmemelidir. Bilgi ticareti yapmamalidir.

Kullanici, sosyal medya sitelerindeki kisisel hesaplarini kullanirken IEU’ya zarar vermeye yénelik
paylasimlarda ve IEU ile veya kendisinin IEU nezdindeki pozisyonu ile ilgili yaniltici beyan ve
actklamalarda bulunmamalidir.

>

)

A
e

Kullanicilar teknik olarak miumkin olsa bile bilgisayarlardaki guvenlik ayarlarinin duzeyini
kesinlikle digirmemelidir. Kullanicilar bilgisayarlar tzerinde yeni kullanici olusturamaz ve mevcut
kullanicilarin haklari ve kullanici gruplarini degistiremez. Eger is ihtiyaglari geregdi konfigurasyon
ve glvenlik ayarlarinin degistiriimesi gerekiyor ise yazili olarak BTD onayina basvurulur.
Konfiglirasyon ve guvenlik ayar degisiklikleri BTD tarafindan yapilmalidir.

Viruslere ve zararli yazilimlara karsi glvenligin saglanabilmesine yonelik olarak asagidaki
6nlemler alinmalidir.

e Kullanilan bilgisayarda hazirlanmamis her tur bilgi teknolojileri medyasi (CD, DVD, USB
vb.) virtis kontrolll yapildiktan sonra kullaniimalidir.
e IEU da BTD tarafindan merkezi yonetilen bir viriis programi bulunmaktadir.

HAZIRLAYAN 0 ONAYLAYAN ONAYLAYAN
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e ligisiz ya da stipheli mesajlar agilmamali ve bilgisayardan silinmelidir. Stipheli durumlarda
BTD bilgilendirililebilir.

IEU'ya ait olmayan cihazlar sadece is geregi ve BTD onayi ile IEU agina baglanabilirler. BTD
personeli, 3. parti calisanlari IEU agina izinli olarak baglayabilir. IEU’'ya ait olmayan cihazlarda
BTD teknik kontroller uygulama ve ayar degisiklikleri yapma / yaptirma hakkina sahiptir. Lisansiz
isletim sistemi, zararli yazilim bulunduran cihazlarin IEU agina baglanmalarina izin verilmez.
Tespit edilmesi durumunda ag erisimi kaldirihr.

Sistem odalari igerisindeki cihazlarinin yakininda yiyecek, icecek gibi gida maddeleri tutulamaz.
Kullanicilarin dogrudan sorumlulugunda veya ortak kullanimda olan bilgisayarlar ve diger ofis
araglarini olumsuz etkileyebilecek gevresel etkenler (sicaklik, nem, asiri toz, v.b. gibi) BTD’ ye
bildirilmelidir.

Kullanicilar glinlik iglerini yaparken glvenlik olaylarina ve zafiyetlerine kargi duyarl olmalidir.
Fark edilen her zafiyet, riskin gergeklesmesi zayif bir olasilik olsa bile en kisa zamanda BTD’ ye
bildiriimelidir.

Bu duruma 6rnek olarak;

Kullanici bilgisayarlarinda virtis bulunmasindan stiphelenilmesi,

Kullanici parolasinin baskalar tarafindan 6grenilmis olmasindan siiphelenilmesi veya
erisim araglarinin (VPN, fiziksel gegis kontrol karti, vb.) kaybedilmesi / galinmasi,
Dizustu, telefon veya tablet kaybedilmesi / ¢alinmasi,

Erisim kontrollerindeki zafiyet, davetsiz ve stpheli misafir,

Kullanici giriginin reddedilmesi ve hizmet kesintisi gibi beklenmeyen durumlar verilebilir.

Dizist, telefon ve tabletlerin, kritik 5Sneme sahip doktimanlarin ve veri saklama cihazlarinin kaybi
veya calinmasi durumunda en kisa zamanda BTD bilgilendirilmelidir.
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5 17

Kullaniciya atanmis erisim araglari hicbir sart altinda teknik personel dahil kimseyle paylasilamaz.
Erisim araclarina érnek olarak; parola, VPN, fiziksel gegis kontrol karti, vb. verilebilir. BTD higbir
zaman kullanicilardan sifrelerini ve PIN kodlarini séylemelerini, yazili iletmelerini, fiziksel araglar
icin vermelerini (gérevden ayrilma durumu harig) isteyemez. Eder kullanicilar erigim ile ilgili
konularda destek i¢gin telefon ile iletisim kuruyorsa, 6zellikle karsi tarafin aramasi durumunda,
arayan kisinin kimlik dogrulamasini yapmalidir. Supheli telefon aramalari veya mesajlar,
ediniimesi mumkun olan detay bilgiyle birlikte BTD’ ye bildiriimelidir.

w

Kullanicilarin IEU sistemleri (izerinde kendilerine ait olmayan kullanici kodlarini (veya genel
anlamiyla kimliklerini) kullanmalari, kullanici kimliklerini ¢esitli yontemlerle gizlemek amaciyla
jenerik kullanici olarak sisteme erismeleri yasaktir. Bu cergevede e-posta iletilerindeki génderen
kisminda bir kimlik bilgisi bulunmaktadir ve bu alanin yaniltici bigimde degistirimesi yasaktir.

IEU’ da ig surekliligi geregi jenerik ortak kullanilan hesaplara izin verilmektedir. Bu hesaplar BTD
tarafindan periyodik olarak izlenmekte kayitlar tutulmakta ve aksi bir durum belirtiimedikge belirli
slrelerde otomatik olarak kapatiimaktadir.

22
3.3

s e

IEU sistemleri, teknik olarak mimkin olan durumlarda, parola karmasiklik ve degisiklik
kontrollerini teknik olarak uygulayacak bicimde yapilandirmaktadir. Kullanicilar parola kriterlerinin
teknik olarak zorlanmasinin mumkiin olmadigi durumlarda asagidaki belirtilen kriterlere uymakla
yuktmluddar.

Minimum sifre uzunlugu 8 karakter olmalidir.
Sifre yapisi; alfantimerik, blyuk ve kuglk harfler ve en az bir 6zel karakter (bunlardan en
az ugl saglanmalidir) seklinde olmahdir.

e Sifre olusturulurken baskalar tarafindan kolay tahmin edilebilecek tarih, isim ve benzeri
tanimlar kullaniimamahdir.
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Sifre girisi sirasinda baskalarinin izliemediginden emin olunmalidir.

Kullanicilarin EkolD, OASIS dahil iEU tarafindan saglanan tiim sifreleri, internet ortaminda
baska amaclarla kullanilan sifrelerle ayni olmamalidir.

Kullanici sifresi kisiye ve yetkiye ézeldir ve baskalari ile paylasiimamalidir.

Bilgisayar basinda bulunulmayacad durumlarda bilgisayarlar kullanici tarafindan
kilittenmeli veya bilgisayar kapatiimalidir.

Kullanici, isiyle ilgili olarak kendisine verilen, kartli ya da kartsiz her turlt sifrenin ve bilginin
gizliliginden ve korunmasindan sorumludur. Kullanici, her ne sebeple olursa olsun, sifresini/kartini
bagkasina vermemeli ve kullandirmamalidir. Kullanicinin sifresi ile verdigi onaylar imzasi yerine
gecer ve sifresiyle verilen onaylardan imzasi ile yapilmis gibi sorumlu tutulabilir. Kullanic, sifresi
ile IEU igine ve disina génderdigi tim bilgilerden sahsen sorumludur.

Kullanici, sifresinin baskalar tarafindan kullanilmasi, onay verilmesi, islem yapilmasi, IEU icine
ve disina bilgi génderilmesi ya da kendisine verilen yetkiyi kétilye kullanmasi sonucunda, IEU'niin
ugrayacag her turli zararlardan tamamen sorumludur.

Kullanicilar internet Gzerindeki her hangi bir sisteme veya siteye is gereksinimleri ve kanuni
gereklilikler digindaki durumlarda (tartisma gruplarina, sohbet odalarina, sosyal medya, aligveris
siteleri, vb.) IEU e-posta adresi ile tlye olmamalidir, kurumsal ve kisisel bilgileri paylasmamalidir.
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Kullanicilar is gereksinimleri igin internetten veri dosyalari indirebilir, ancak bu islemden énce anti-
virs imzalari ve igletim sistemi yamalarinin gtincelligini kontrol etmelidir.

internet Uizerinden P2P aglara katilim ve dosya paylasimi yasaktir. E§er internet tizerinden P2P
ag olusumu veya dosya paylasimi is amaglari icin gerekli ise, BTD onayi ile yapilabilir.

is amagl kullanilabilecek mesajlasma c¢ézumleri, I[EU e-postasi ve aninda mesajlagsma
sistemleridir. IEQ’ da 3 farkli domain (“IEU.edu.tr”, “iue.edutr ve “izmirekonomi.edu.tr”)
bulunmaktadir.  Ornek; Her IEU kullanicisina adi.soyadi@IEU.edu.tr,  &gdrencilere
adi.soyadi@std.I[EU.tr, mezun &grencilere adi.soyadi@alu.lEU.edu.tr formatli bir e-posta
adresleri verilmektedir.

IEU’da Rektér vel/veya Genel Sekreter ve Bilgi Teknolojileri Direktértlugunin onayi ile IEU
avukatlarina, mitevelli heyeti Gyelerine, vb. dis kullanicilara “IEU.edu.tr” uzantili e-postalar
verilebilmektedir.

Emeklilik veya istifa yolu ile ayrilan calisanlar ayrilis tarihleri itibariyle IEU domainleri uzantil e-
posta hesabinin sifresi BTD tarafindan degistirilir. En az 15 giin sonunda hesap kapatilr.
Kullanicinin talebi dogrultusunda 1 ay slre ile harici e-posta adresine yénlendiriime DYS Uzeriden
gelecek talep dogrultusunda yapilabilmektedir.

9.2
Elektronik mesajlasma kurallari, yazili ve yuz ylize olmak tzere ayni 6zellikleri tasirlar. Yz yuze
iletisimin mamkin olmadigi durumlarda elektronik mesajlagma kullanilir. Adres listesinde yer alan
gruplara mesaj gonderilirken alicilarin tamaminin génderilecek mesaji almak isteyecegdinden
emin olunmalidir. Mesajin dogrudan muhatabi ve gerekiyor ise aksiyon almasi gereken kisiler
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“TO/KIME” alanina, bir aksiyon almasi gerekmeyen ve sadece bilgilendirme amaci ile mesaj
génderilen kisiler “CC/BILGI” alanina yaziimalidir. Mesajlara eklenecek dosyalarin biyuklikleri
énemlidir. Ozellikle grafikler ve resimler ¢ok yer tutacagindan dikkat edilmeli ve mimkiinse
géndermeden 6nce sikistiriimalidir. Elektronik mesajlar icin belirlenmis sinir 10 Mb'dir. Bu
buyUkltgl gecen elektronik mesajlar yollanamayacak ve alinamayacaktir.

10 Mb Ustl ekli e-posta génderimleri igin IEUCIoud yapisi kullanilabilir.

E 9

IEU ile baglantili sistem ve alt yapilarda kullanilan anlik mesajlasma sistemleri tizerinden yapilan
tum elektronik iletisimin kisiye 6zel olacagi garantisi verilemez. Kullanicilar elektronik ortamdaki
her tarlt iletisimlerinin kétu niyetli kisilerin saldirilarina maruz kalabilecegini bilmelidirler. Bu
nedenle kritik kurum bilgilerini igeren iletisimin, hem iletisim hattinda hem de ulastidi alici
noktasinda gizlilik ve butunltgunin korunabilmesi igin sifreleme yéntemleri ile yapiimasi kesinlikle
onerilmektedir. Kullanicilar gizlilik ihtiyaci olan iletisimleri igin teknik ¢6zim konusunda BTD'ye
basvurabilirler.

(4]
e

iEU, kurum kullanicilarinin e-posta adreslerine gelen istenmeyen e-posta ve viriis eklentilerine
kars! teknik 6nlemler uygulamaktadir. Buna ragmen son kullanicilar saldiri yéntemlerinin yeni
olmasi ya da korunma yoéntemlerinin hatali ¢alisabilmesi veya bazi durumlarda bu yéntemlerin
bazi saldirilara karsi yetersiz kalmalari sebebi ile genel e-posta guvenlik kurallarina uymalidir.
Kullanicilarin;

e Kisileri rahatsiz edici, mustehcen, politik ve dini propaganda yapan veya kurumsal
degerlere aykiri icerikler tasiyan elektronik mesajlari yaratmak veya dagitmak ve bu
sitelerdeki diyaloglarda yer almak
internet araciliyi ile rastgele, tehdit edici ve saldirgan yazi / mesaj géndermek
Sans mektuplari veya zincir mektuplarini igeren mesajlari yaratmak veya dagitmak
Telif hakki yasalarina uygun olmayan bilgileri iceren mesajlari ve eklerini olusturmak veya
dagitmak
Kaynaginin izni olmadan bir mesaji ve ekini degistirerek veya kopyalayarak dagitmak
Sifre guvenligine aykiri olarak sifrelerin herkes tarafindan gortimesini saglamak
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yasaktir.

Bunlara ek olarak, e-posta icinde gelen baglantilara tiklayarak (EkolD, OASIS ve parolasi basta
olmak Uzere) kisisel bilgilerini girmemeli, HTML formatinda gelen e-postalardaki resimleri
goruntulemek igin indirmemeli, e-posta igindeki herhangi bir baglantiya tiklamamali, gtvenilir
kaynaklardan gelmeyen e-postalardaki eklentileri indirmemeli ve génderen kismindaki bilginin
yaniltici olabilecegini unutmamalidir.

E-posta icindeki herhangi bir baglantiya tiklamak veya e-posta igindeki resimleri gériintilemek
Uzere indirmek, istenmeyen e-postanin varolan bir kullaniciya ulastigi bilgisini saldirgana verir.
Ayrica resim indirme veya linki ziyaret etme islemi resim isleyici uygulamalardaki agiklardan
dolay! bilgisayarinizin zarar gérmesine veya “Cross Site Scripting — XSS” adi verilen istemci
tarafinda calisan betiklerin kétl niyetle kullaniimasina ve oturum hirsizligi saldinlarina imkan
verebilir.

Elektronik mesajlagsma politikalari IEU Bilgi Guvenligi Yénetim Komitesi tarafindan yayinlamistir.
Bu politikalara uyulmamasi durumunda ilgili kisi ve yoéneticileri IEU Bilgi Guvenligi Yénetim
Komitesince uyarilacak ve tekrari halinde kisi hakkinda idari islem yapilacaktir.

o.1.

Kullanicilar gizlilik gereksinimi yuksek bir dokiimani yazdirirken, bilginin yetkisi olmayan kisiler
tarafindan goértlmesini veya ele gegirimesini engellemek igin yazdirma esnasinda yazicinin
yaninda bulunmalidir. Kullanicilar, gizlilik gereksinimi olsun veya olmasin makineye sikismis dahi
olsa orijinal ve kopya dokiiman nushalarini yazici ve fotokopi makinelerinde terk etmemelidirler.
Telif hakki IEU’ya ait olmayan dokumanlarin IEU yazici ve fotokopi makinelerinde gogaltiimasi
yasaktir. Yazici ve fotokopi makinelerinin kisisel kullanimi yasaktir.

oo
6 2
V.o

imha edilecek tim hassas, gizlilik iceren dokiimanlar, dokiiman pargalayici makine (shredder) ile
parcalanmalidir. Gizlilik gereksinimi olmayan diger dokiimanlar ofis ici veya disinda rastgele
boélgelerde birakiimamali ve kagit atik geri dontisum kutularina atilmalidir.
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Kullanicilar yiksek dizeyde gizlilik gereksinimi olan bilgilerin génderiminde, verinin agikta
gonderildigi ve hedef noktaya ulastiginda acik olarak gérinttlenen teknolojileri tercih etmemelidir.
Faks kullanimina imkan taniyan veya faks kullanimini zorunlu kilan durumlarda su kontroller
uygulanmalidir:

e Hassas dokiumanlar (Kisilere Ozel ve Gizli) alici tarafindan alici cihazin basinda
beklenmesi durumunda goénderilmeli, otel veya postane gibi yerlerden miumkinse
génderilmemelidir. Eger goénderilmesi gerekiyorsa hizmet personeline teslim
edilmemelidir.

Hassas bilginin iletildigi bilgisi en kisa zamanda teyit edilmelidir.

e Imza iceren veya talimat nitelikli dokiimanlarin kabult durumunda mutlaka orjinal
nushalari alinmalidir. (orjinal nushalarin takibi gereksinimi elektronik olarak taranmis
dokiimanlar icin de gegerlidir).

Taginabilir olmalari nedeniyle galinma tehdidiyle karsi karsiya olan tasinabilir veri saklama
araclarinin, 6zellikle kritik veri barindirmalari durumunda fiziksel guvenligi kullanicilarin
sorumlulugundadir. Verinin saklanma ihtiyaci sona erdiginde veriler saklama cihazindan silinmeli,
CD gibi tek kullanimlik medyalarin kullanimi durumunda medya imha edilmelidir.

IEU, kendi sistemleri Uzerinde saklanan ve IEU sistemleri araciligi ile iletilen tum bilgileri inceleme
hakkini sakli tutar. Kullanicilar, IEU sistemleri Gizerinde saklanan veya IEU sistemleri aracilig ile
iletilen kisisel bilgileri hakkinda mahremiyet beklentisi icinde olmamalidir.
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1.2,

IEU, ic ve dis saldirilara karsi katmanli giivenlik anlayisini benimsemektedir. Kullanicilar icin
sistem giris loglari, erisim loglari, kullanici aktivite loglari, gerekli olan sistemlerde tutulmaktadir.

Kullanicilar, IEU sistemleri iizerinde veya IEU sistemlerini kullanarak yasal mevzuata veya kurum
ici kurallara aykiri davraniglarindan siiphe edilmesi halinde IEU BTD kullanicilarin bilgi sistemleri
Uzerindeki faaliyetlerini izleyebilir.

8.1. Gizlilik,

Kullanici, isinin ifasi sirasinda edindigi iEU’ya, istiraklerine, bagli sirketlerine, yéneticilerine, diger
¢alisanlarina, is ortaklarina ya da 6grencilerine ait ticari, teknik, hukuki, finansal her tiirlt bilgi ve belge ile
bilgi teknolojileri kapsamindaki her tiirlii bilginin ve tiim kaynaklarin, iIEU’niin calismalar sirasinda
olusturdugu veya gelistirdigi veya diger yasal yollarla elde ettigi, ticari, sinai, fikri ve ekonomik sirlar ve
bilgiler basta olmak ve bunlarla sinirli olmamak kaydi ile her trlt bilginin gizli bilgi niteliginde oldugunu
bilmelidir, gizli bilgileri higbir sekilde kendisi veya lglinci sahislar igin menfaat saglamak Uzere
kullanmamalidir, isi geregi izin verilen veya yasal olarak zorunlu olan durumlar haricinde Uglincii sahislara
vermemeli, kopyalamamali, c¢ogaltmamali, isyeri disina ¢ikartmamali veya (Uglincli sahislarca
kopyalanmasina, ¢ogaltiimasina veya kullaniimasina olanak verecek higbir eylemde bulunmamalidir.
Kullanici, bu cergevede gizli bilgilerin bunlara sahip olmamasi gereken kisilerin eline gegmemesi igin makul
ve gerekli olan tiim tedbirleri almalidir. Kullanici bilgi talebi konusunda Gglinct kisilerin israri ile karsi
karsiya kalmasi durumunda konuyu yoneticisine raporlamalidir.

Yukarida belirtilen gizlilik yiikiimliltkleri, iEU ile kullanici arasinda mevcut is sdzlesmesi sona erdikten
sonra dahi suresiz olarak yirirlikte kalmaya devam eder.

iEU, Kullaniciya ait kisisel verilerin gizliligi, biitinliigii ve korunmasindan sorumlu olup, bu kisisel verilerin
hukuka aykiri olarak islenmesini 6nlemek, kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek ve
kisisel verilerin muhafazasini saglamak amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her
tirli teknik ve idari tedbirleri alir. iEU, kisisel verilerin kendi adina baska bir gercek veya tiizel kisi
tarafindan islenmesi halinde, birinci fikrada belirtilen tedbirlerin alinmasi hususunda bu kisilerle birlikte
miistereken sorumludur. iEU ve kisisel veri isleyen ilgili departmanlari, istirakleri ve sézlesme iliskisi iginde
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bulunduklar Gglinci taraflar 6grendikleri kisisel verileri mevzuata aykiri olarak baskasina agtklamamali ve
isleme amaci disinda kullanmamalidir. islenen kisisel verilerin kanuni olmayan yollarla bagkalari tarafindan
elde edilmesi halinde, iEU bu durumu en kisa siirede ilgilisine ve Kisisel Verileri Koruma Kurulu’na
bildirmelidir.

Bu maddede yer alan Veri Paylagim izni ile sézlesmeli olarak calismakta olan Kullanici, iEU tarafindan ilgili
mevzuata istinaden islenen kisisel verilerinin, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nda yer alan,
genel ilkelere ve kisisel veri isleme sartlarina uygun olarak iEU tarafindan;

o istirakler tarafindan yapilacak gesitli bilgilendirmelerde,
o iEU ici yapilacak toplanti, davet gibi organizasyonlarda,
e (ist ydnetime yapilacak raporlama ve analizlerde,

e cesitli insan kaynaklari uygulamalarinda,

e hayat sigortasi basvuru islemlerinde,

e kurum igi acil tibbi yardimlarda,

e kampanya, pazarlama, tanitim, reklam, promosyon, hediye, indirim gibi lehine saglanacak faydalar ve
sair katma degerli hizmetler sunulmasi amaciyla iEU ve istirakleri ile yurt igi veya yurt disi sézlesme iligkisi
ile ¢aligilan Gglinct kisilerle paylasiimasina, bu amaglarla sms, mail, telefon, e-posta ve sair iletisim
yontemleriyle kendisiyle iletisime gegilmesine,

e vasal olarak kisisel verilerini talep etme hakkina sahip kamu kurum ve kuruluslariyla paylasiimasina,

o iEU tarafindan islenen kisisel verilerinin iEU tarafindan kurulan ortak veri tabaninda, bilgi giivenligi ve
kisisel verilerin korunmasina iliskin standartlar ve mevzuata uygun olarak tutulmasina,

o Kisisel verilerinin is akdi sona erse veya isten yasal olarak ayrilmasi gerekse dahi, iEU tarafindan yasal
yiktumliliklerinin yerine getirilebilmesi amaciyla, kanunlarin 6ngérdigui veya veri isleme amacinin gerekli
kildig siire boyunca veya IEU’niin mesru menfaatinin séz konusu oldugu durumlarda herhangi bir siire ile
bagl olmaksizin saklanacagina kullanici agik riza gdstermeli ve isbu Kisisel Veri Paylagim izninin is akdinin
ayrilmaz bir pargasi oldugunu kabul, beyan ve taahhit ederek faaliyetlerini bu dogrultuda stirdiirmelidir.

Kullanici; 6698 Sayill Kisisel Verilerin Korunmasi Hakkinda Kanun md. 10 ve 11 uyarinca,
https://www.iEU.edu.tr/tr/kisisel-verilerin-korunmasi adresinden iletilen basvuru yéntemleri ile her
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zaman IEU tarafindan islenen kisisel verilerine erisme, veri islemeye iliskin bilgi talep etme, kisisel verilerin
islenme amacini ve bunlarin amacina uygun kullanilip kullaniimadigini 6grenme, yurt iginde veya yurt
disinda kisisel verilerin aktarildigi tgtinct kisileri bilme, kisisel verilerin eksik veya yanlis islenmis olmasi
halinde bunlarin duzeltilmesini isteme, ilgili kanun hiikkiimlerine uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel verilerinin silinmesini veya yok
edilmesini talep etme, diizeltme veya silinme hakkini kullandigina iliskin bilginin kisisel verilerin aktarildig
istiraklere veya yurt igi-yurt disi ¢ahsilan Gglincu taraflara bildirilmesini talep etme, islenen verilerin
miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun
ortaya ¢ikmasina itiraz etme, kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi
halinde zararin giderilmesini talep etme haklarina sahiptir.

Kullanici, S6zlesme miizakereleri ve Sozlesme iliskisi sirasinda, akademik gérevi ve/veya lstlenecegi idari
gorevler ve diger tiim gérevleri nedeniyle iEU’niin faaliyetleri ve yonetsel isleyisiyle ilgili olarak 6grendigi
veya kendisine verilen gizli bilgiler ve ticari sirlar ile niteligi itibariyla iEU’niin gizli kalmasini bekleyecegi
yonetsel isleyise iliskin bilgileri, S6zlesme’nin herhangi bir nedenle sona ermesinden sonra dahi, hukuksal
zorunluluklar ve akademik veya idari gérevi geregi paylagilanlar hari¢ olmak tzere, iIEU’niin yazili izni
olmadan ifsa etmemeyi ve ifsa edilmemesi veya erisiimemesi icin gerekli tedbirleri almayl ve gayret
gostermeyi kabul ve taahhiit ettigini bilmelidir.

Kullanicinin calismasi, gdrevi veya ek gérevleri sirasinda iEU’niin isleriyle ilgili olarak iirettigi veya kendisine
iEU tarafindan temin edilen tiim notlar, bilgi notlari ve sair kayitlar (bilgisayar yazilim programlarina
kaydedilmis olanlar da dahil olmak tizere) iEU’ya aittir ve IEU tarafindan talep edildigi zamanlarda veya
Sozlesme’nin feshedilmesi halinde, gecikmeksizin IEU’ya iletilecek ve mevcut kopyalari ile suretleri kalici
olarak imha edilmelidir.

Kullanici, gérevi nedeniyle kendisine ve bagli bulundugu birime teslim veya zilyetliginde bulunan her tirlu
esya, demirbas, her tiirli mefrusat, elektronik teghizat vb. ilgili olarak gerek Medeni Kanunda gerekse Tiirk
ceza Kanununda diizenlenen sorumluluklardan bilgi sahibidir. Bu esyalarin muhafazasindan, hasar ve ziyan
gérmemesinden sorumlu olacagini bilmelidir.

oo

Kurum igi bilgi paylasimi sadece goérev geregi ilgili veriye ulasmasi gereken kullanicilar arasinda
olabilir. Kamu kurumlari ve Uyeler ile bilgi paylasimi bu irtibat gérevini yerine getirmek Uzere
atanmis personel tarafindan gerceklestiriimelidir.
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Kullanicilar kendileriyle ilgili is verilerinin sahibi olup, bu varliklarin korunmasindan nihai olarak
sorumludur. Veri sahipleri kendileriyle ilgili is verilerinin siniflandiriimasindan ve gerektiginde
yeniden siniflandiriimasindan sorumludur. Verinin elektronik ortamda saklanabilecegi gibi, basili
doklUiman halinde de saklanabilecegi unutulmamalidir.

Q2
0.3,

Kullanicilar sahibi olduklari is verilerinin yasal yukumlulukler veya is gereklerinden dogan
saklanma sure ve sart ihtiyaclarini BTD' ye bildirmekle ytkimltdur. Genel prensip olarak Gizerinde
calisilan dosyalar ve kritik olmayan dosyalar is bilgisayarlarinda saklanabilir. Ancak kritik ve 6nem
seviyesi yuksek olan dosyalar Uzerinde calisiimadidi durumlarda is bilgisayarlarina ek olarak
fileserver, vb. sistemler Uzerinde yedeklenmeli ve saklanmalidir. Kullanicilar ortak paylagim
alanlar digindaki verilerinin guvenliginden ve yedeklenmesinden sorumludur.

Kullanicilar, hassas kurum verilerini IEU dizistu bilgisayarlarinda ve mobil cihazlarinda
saklamaktan kaginmalidir. Bu cihazlarin kullanicilari ézellikle halka acik mekanlarda cihazlarini
terk edemez ve cihazlarin fiziksel glivenligini saglamakla yukumludurler. Kullanicilar kendilerine
tahsis edilen dizustu bilgisayarlar kullanmadiklari durumlarda kilitli dolap veya ¢ekmecelerde
saklamalidirlar. Ugak, otobuis gibi halka agik ulasim araclarinda tasinabilir cihazlar bas Ustu
bagajlarina degil koltuk altina konulmalidir. Havaalani, tren ve otobus garlarinda tasinabilir
cihazlari glivenlik kontrollerinden gecirilirken surekli olarak izlemeli ve g6z temasi kesilmemelidir.
Tasinabilir cihazlar [EU’ya uzaktan erigim igin kullaniliyorsa, erisim icin kullanilan kullanici adi ve
parola bilgileri bilgisayar Uzerinde herhangi bir dosya icinde saklanmamalidir.

Q

Q..

Eger is bilgisayarlari, cihazlar veya bu cihazlara ait depolama birimleri tamir veya hibe amaci ile
kurum digina gonderilecekse, bu cihazlarin kullanicilari ve BTD bilgisayar tizerinde bulunan
hassas verilerin silinmesi ve gerekiyorsa yazili talep dogrultusunda; yedeklenmesinden nihai
olarak sorumludur.
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8.6. IEU Agina
IEU agina uzaktan erismesi gereken kullanicilar erigim icin IEU VPN alt yapisini kullanmalidir.
Kullanicilar uzaktan erisim araclarini (VPN) koruma konusunda diger erisim araglarinin
korunmasina nazaran daha Ustlin hassasiyet gostermelidir. Uzaktan erisim kimlik dogrulama igin
kullanilan cihazlarin tzerine IEU veya kullaniciyla ilgili bir erisim bilgisi (telefon numarasi, sunucu
adi, IP adresi, kullanici kodu, vb.) yazilmamal / yapistinlmamaldir. Halka acik bilgisayarlarin
uzaktan erisim icin kullanimi her kosulda yasaktir.

IEU disindan, IEU sistemine herhangi bir Giglincii partinin uzaktan erismesi gerekiyor ise BTD
onayi dahilinde sureli/stiresiz ve sadece ilgili sunuculara ait VPN erisimi tanimlanmali ve gizlilik
sozlesmesi imzalanmis olmalidir.

8.7.

Kullanicilar masalari basinda olmadiklarinda hassas bilgi iceren basili dokimanlari masa
Uistinde birakmamalidirlar ve bilgisayar ekranlarini agik terk etmemelidirler. Hassas bilgi iceren
basili dokiimanlar kullaniimadiklarinda masadan kaldiriimali ve gerekiyorsa Kkilit altinda
tutulmalidir. Kullanicilar kurum diginda basili dokiiman, bilgisayarlar ve veri saklama cihazlarinin
fiziksel guvenligi konusunda kurum icerisine gére daha hassas davranmali, asla kontrolstz
bicimde agikta birakmamalidir. Kurum disinda bilgisayar ekranindan veya basili dokiimanlardan
hassas bilgilerin baskalarinca izlenme riskinin daha ytksek oldugu unutulmamali, halka agik
mekanlarda hassas bilgiler géruntilenmemelidir. Restoranlar ve bina icerisindeki ortak alanlar
gibi halka agik mekanlarda is ile ilgili konular konusulurken dikkat edilmeli ve baska kisilerin
duyabilecedi durumlarda konugsma yapilmamalidir.

IEU calisanlari ézellikle sirket disinda hassas bilgi iceren telefon gérismesi yapmamaya gayret
etmelidir. Hassas bilgilerin iletisimini gerektiren bir gérisme yapilmasi gerekiyorsa, cep telefonlari
diger sahislara / kurumlara ait telefonlara, kapali ve yalniz bulunulan mekanlar acik ve kalabalik
mekanlara tercih edilmelidir. Gelen aramalarda arayanin kimliginden emin olunamamasi halinde
ya da kritik bilgilerin dagitimini glivence altina almak igin geri arama yapilarak arayanin kimlik
dogrulamasi yapilmahdir.
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Bu politikalara uyulmadigi tespit edildiginde ilgili kisi ve yoneticileri IEU Bilgi Guvenligi Yénetim
Ekibi tarafindan Disiplin Y&netmeligi kurallarina bagh kalinarak uyarilacak ve tekrari halinde kisi

hakkinda idari islem yapilacaktir.

Betik (Script)

Uygulamalari denetlemek icin kullanilan bir programiama dilidir. Betikler dogrudan
kaynak kodundan calistirilir. ilk betik dilleri genelde yigin dilleri veya is denetim dilleri
olarak adlandirilirdi. ik betik dilleri geleneksel dizenle, derle, bagla, ¢alistir
islemlerini kisaltmak icin yaratiimisti. Bu sekilde olusturulmus bir dosya dogrudan
isletim sistemi komut satirindan ¢agrilarak tek adimda ardisik komutlar ¢alistiriabilir.
Bu tur dosyalarda guvenlik agisindan kullanici adi ve parola bilgisinin kayith
olmamasi gerekir.

BIOS

Bilgisayarin yazilimlarini ve donanimlarini hazir hale getirir. Bu igleme booting denir.
BIOS (Basic Input/Output System; Temel Giris/Cikis Sistemi), bilgisayarin ilk agiima
islevini yerine getiren yazihmdir. BIOS yazilimi bilgisayarda kuruludur ve bilgisayar
acilirken bilgisayar tarafindan isletilen ilk koddur (‘6nyukleme bellenimi- boot
firmware”). BIOS’ un temel islevi isletim sistemini yuklemek ve baslatmak ve
bilgisayar1 diger donanim ve yazilimlarin calismasina hazir hale getirmektir.
Bilgisayar baslatildiginda BIOS’ un ilk isi klavye, hard disk, CD/DVD sdirtictsu, fare
gibi sistem aygitlarini tanimlamak ve kullanima hazirlamaktir.

Cross Site Scripting -
XSS

Bilgisayar guivenlik agigidir. HTML kodlarinin arasina istemci tabanli kod gémulmesi
yoluyla kullanicinin tarayicisinda istenen istemci tabanli kodun calistirilabilmesi
olarak tanimlanir. Genelde cross site scripting aciklari, saldirganin sistemi deneme-
yaniima yaparak bulmasi ile ortaya ¢ikmaktadir. A¢igin bulunmasi ile saldirgan,
bagka bir alan adindan, agigin bulundugu alan adi ve sayfanin bilgilerini, oturum
ayrintilarini ve diger nesne degderlerini calabilir.

P2P Ag

Peer-to-peer ya da P2P olarak tanimlanir. Peer es, denk demektir. Iki veya daha
fazla istemci arasinda veri paylasmak icin kullanilan bir ag protokoludur.

Esler, sunuculari veya sabit bilgisayarlar tarafindan merkezi koordinasyon ihtiyaci
olmadan, islemci guict, disk depolama veya ag bant genisligi gibi kendi kaynaklarinin
bir kismini, dogrudan diger ag katilimcilar icin kullanilabilir yapabilir. Sadece
sunucularin tedarikgi ve istemcilerin tuketici oldugu geleneksel istemci-sunucu
modelinin aksine esler, hem tedarikci hem de tiketicidir.

Internet Explorer
Giivenlik Alanlarn
(Security Zones)

Internet Explorer tim web sitelerini dort gtivenlik bélgesinden birine atar: Internet,
Yerel intranet, Guvenilen Siteler ve Yasak Siteler. Bir web sitesine atanan bolge, bu
site igin kullanilan guvenlik ayarlarini gosterir. Internet sitelerinin dinamik igerik
sunma ihtiyaci ve tarayicilarin daha fonksiyonel olmalari amaciyla Applet, ActiveX,
VBScript, Java Script vb. teknolojiler gelistiriimistir. Ancak bu fonksiyonellik zaman
icinde ortaya cikan zayifliklar kullanilarak kétaye kullaniimig / kullaniimaktadir.

Istenmeyen (Spam) E-
posta

Internet Gizerinde ayni mesajin yiiksek sayidaki kopyasinin, bu tip bir mesaji alma
talebinde bulunmamis kisilere, zorlayici nitelikte goénderiimesi Spam olarak
adlandirilir. Spam ¢ogunlukla ticari reklam niteliginde olup, bu reklamlar siklikla
guvenilmeyen urlnlerin, gabuk zengin olma kampanyalarinin, yar yasal servislerin
duyurulmasi amacina yoneliktir. Spam génderici agisindan g¢ok kiglk bir harcama
ile gerceklestirilebilirken mali yuk buyuk élgtide mesajin alicilar veya taslyici, servis
saglayici kurumlar tarafindan karsilanmak zorunda kalinir.
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Jenerik / Ortak Hesap Sistem yazilimlari ve bazi sunucu ve uygulama yazilimlari varsayilan kurulumlari ile
belli jenerik kullanicilari erigim kontrolt icin yaratir. Bu kullanici hesaplarina jenerik
hesaplar denir. Genellikle yonetsel haklari olan bu tur kullanici kodlar bazi
durumlarda degistirilebilir ve yonetsel haklar farkli kullanicilara gerektigi 6lctide
dagitilabilir. Ancak bazi yazilimlar igin bu mumkun degildir. Ortak hesap kullanimi
ayni kullanici hesabinin farkl kullanicilar tarafindan kullaniimasidir. Bu durum
hesap verebilirlie zarar verir.

Koruma Duvari (Firewall) | A§ servisleri belli protokoller tzerinden, bu protokollerden ikisi olan TCP/UDP
servisleri de belli portlar kullanarak hizmet verir. Genel guvenlik prensibi olarak
sadece gerekli sunucularin ve gerekli servislerin (protokol ve port tanimlariyla)
sunulmasi gerekir. Sadece gerekli servislerin sunulmasi, aglarin guvenlik
ihtiyaglarina gére bolumlenmesi, sadece gerekli sunucularin (teknik olarak IP
adreslerinin) hizmetlerine sadece istenen kullanicilar tarafindan ulagimin
saglanmasi igin bir kontrol cihazi (veya yazilimi) olarak koruma duvarlart kullanilir.
Koruma duvarlari tzerlerinde diger koruma énlemlerini de barindirabilmektedir
(hizmet kesinti saldirilarina karsi koruma, saldir tespit sistemlerini yaniltmaya
yoénelik yontemleri bertaraf etme gibi). Koruma duvarlari derinlemesine guvenlik
yaklagimina gore sadece bir katmani olusturur ve asla tek basina yeterli gtvenligi

saglamaz.

Parola (Sifre) Kimlik dogrulamada kullanici adina ek olarak kullanilan ve sadece kullanicisi
tarafindan bilinmesi gereken karakterler butanudur.

Phishing (Yemleme) Phishing (Yemleme) saldinisinda amag (kimlik bilgileri, kart numarasi gibi) kisisel

bilgilerin ele gegirilebilmesi olup, temelde bir sosyal muhendislik yéntemi olan sahte
e-posta ve Web sayfalarinin kullaniimasiyla gergeklestirilir. Phishing'de
dolandiricilar, tuketicilere taninmis bir firmadan geliyormus izlenimi verilmis bilgi
guncelleme talebi vb. iceren e-postalar géndermektedir. Bu e-postalarda genellikle
cevap i¢in e-postanin igindeki linkin (Web sayfasi igin kisa yol) tiklanarak gerekli
siteye gecilebilecedi belirtiimektedir. Ancak, verilen talimat uygulandiginda gidilen
site dolandiricilar tarafinda hazirlanmis ve gergegdini taklit eden sahte bir Web
sayfasi olmaktadir. Bu sahte sitede elde edilen bilgiler mahiyetine gére daha sonra
cesitli  dolandiricilik faaliyetlerinde  kullanilabilmektedir. Phishing yénteminde
bankalarin kimliginin kullanmasinin yaninda magazalar veya e-ticaret kurumlarinin
ve internet servis saglayicilarin kimliklerinin de kullanildigi gérilmektedir. Pharming
adi verilen ve ayni amaci tasiyan bir diger saldiri tiri de DNS (Isim Sunucusu)
sunucularinin veya isim sorgularinin yanitlarinin maniptle edilmesiyle kullanicilarin
saldirgan tarafindan duzenlenen bir siteye (kullanicinin  bilgisi olmadan)
yonlendirilerek kandiriimasi ve kisisel bilgilerinin calinmasi seklinde gerceklestirilir.

Sanallastirma Sanallastirma yazilimlari bir isletim sistemi yazilimini veya bir uygulamay uzerinde
(Virtualization) calistgr donanim veya igletim sisteminden soyutlar. lIgletim sisteminin
Yazilmlan soyutlanmasindaki temel amag ayni anda tek donanimin kaynaklari kullanilarak

birden fazla isletim sisteminin ve dogal olarak hizmetlerinin kullaniimasidir. Ancak
bir yan etki olarak konuk (guest) isletim sisteminde meydana gelen degisiklikler
sadece onun tarafindan kullanilan bir ev sahibi (host) isletim sistemi dosyasinda
sinirlandirildigindan, zarara yol acabilecek testlerin veya guvenlik riski taglyan
aktivitelerin konuk sistemde yapiimasi ile ev sahibi sistemin korunmasi da saglanmig
olur. Teknik olarak igletim sistemi sanallagtirma yontemi ile ayni ydntem
kullaniimamakla birlikte sanallastirma destegi saglayan uygulamalar da o uygulama
ile yapilan islemlerin geri kalan sistem dosyalarina etki etmesini engeller ve
uygulama kapatildiginda kullanim sirasinda gerceklesen tum degisiklikler yok olur.
Bu alandaki en cok kullanilan uygulamalar web tarayicilarina sanallastirma destegi
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saglayan uygulamalardir. Béylece o bilgisayar Gzerinde yapilan islemlerin baskalari
tarafindan édrenilmesine yol acacak kalintilarin bulunmamasi saglanmis olur.
Anti-Viriis ve Viriis Genel olarak koétii niyetli yazilim (malware) olarak adlandirilan viris, trojan, worm,
Imzalari spyware ve adware yazilimlarinin ortak noktasi bilgisayar kullanicilarinin (veya daha
genel tanimiyla sistem sahiplerinin) bilgi ve onay! olmadan sistemlere girme, bilgi
calma veya zarar verme amacina yonelik olarak yaratiimis olmalaridir. Virusler
kendilerini kopyalamak i¢in baska bir calistirilabilir dosyaya kendini eklemeye ihtiyag
duyarken worm kendi bagina ag Uzerinden diger bilgisayarlara bulasabilir. Trojan,
genel olarak farkli ve kullanicinin isteyerek ytkledidi bir uygulamaya eklenip, istenen
uygulamanin c¢alstiriimasi ile bulasir. Spyware bulastidi bilgisayarda yapilan
aktiviteleri kaydedip, baska bir sisteme kullanicinin bilgi ve onay! olmadan gonderir.
Adware bulastidi bilgisayara istenmeyen pazarlama materyallerini indirir ve gésterir.
Diger kotu niyetli yazilimlar arasinda rootkit'ler, backdoor'lar, bot'lar, keylogger'lar
ve dialer'lar sayilabilir. Anti-viris yazilimlari bu tur yazilimlari erigim sirasinda veya
taramalar sirasinda saptar ve gunimuzde vazgegilmez bir guvenlik katmani
olusturur. Anti-virds yazilimlar kétu niyetli yazilimlari tespit etmek icin birer virts
imza veritabani kullanir. Strekli olarak yeni kétu niyetli yazilimlar ortaya ciktigindan
bu imzalarin guncelligi son derece 6nemlidir.
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